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ＳＮＳ型投資詐欺

ＳＮＳ型投資・ロマンス詐欺対策ニュース

令和６年６月

深川警察署

２ 被害発生状況の推移

※　ＳＮＳ型投資詐欺～ＳＮＳ等を通じて、投資名目で金銭等をだまし取るもの。

　　ＳＮＳ型ロマンス詐欺～ＳＮＳ等を通じて、恋愛感情や親近感を抱かせて金銭等をだまし取るもの。

ＳＮＳ型ロマンス詐欺

３７件

２９件

約６億7,000万円

約３億8,000万円

１ ＳＮＳ型投資・ロマンス詐欺の認知状況（５月末）

合計 ６６件 約10億5,000万円

ＳＮＳ型投資・ロマンス詐欺が急増中！
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3 ５月中に認知した主な事件

　⑴　ＳＮＳ型投資詐欺による高額被害

５ 被害防止のポイント

　⑴　被害の大半は、ＬＩＮＥ、Facebook、インスタグラム、Ｘなどの各種ＳＮＳの広告やマッチング

　　アプリなどで知り合った見知らぬ者からＬＩＮＥなどのＳＮＳグループチャットに招待されること

　　から始まっています。

　　　ＳＮＳにおいて、投資関連の詐欺グループチャットは多数存在しますので、見知らぬ者から投資

　　を勧められた際には詐欺の可能性が高いということを忘れないでください！

　⑵　被害者の方の年代については、

　　　64歳以下～48人

　　　65歳以上～18人

　　と若い世代の方による被害が目立っており、特殊詐欺のこれまでの被害者層とは異なるため、皆様

　　の御家族や職場の方など様々な年代の方に対して、ＳＮＳ型投資・ロマンス詐欺の手口を共有して

　　いただきながら被害に遭わないよう注意をお願いします！

　⑶　被害防止のための着眼点

　　① SNSやウェブサイトには、著名人をかたる投資の詐欺広告があります！

  ② 振込先に個人（法人）名義を指定されたときには詐欺の可能性が高いこと及び法人名義

   のときについても、当該法人が金融庁の登録業者であるか否かを確認すること。

  ③ 「投資で絶対に儲かる」などうまい話はないです！

  ④ 見知らぬ者から投資を勧められたときは、相手の話を鵜呑みにせず、まずは「警察相談

   専用電話＃9110」に相談してください！

　⑵  ＳＮＳ型ロマンス詐欺による高額被害

　被害者（40代男性）は、ＳＮＳを介して投資家を名乗る犯人と知り合い、投資の指導

を受けることとなった。

　同犯人から、投資アプリのダウンロードを指示された後、投資と称して個人名義又は

法人名義口座への振り込みを指示されるがままに18回の振り込みを行い、合計972万円

をだまし取られた。

　被害者（40代女性）は、マッチングアプリでイギリス出身の日本人を名乗る者と知り

合い、ＳＮＳチャットで連絡を取り合うことで親密な関係となった。

　その後、犯人から投資サイトへの登録を勧められると共に暗号資産への投資と称して

指定口座への振り込みを勧められ、言われるがまま振り込みを行ったところ、投資サイ

ト上で資産が増加し、利益が出ていたことから信じ込んでしまい、14回の振り込みによ

り合計約5,900万円をだまし取られた。

４ 深川警察署管内の事例（令和６年1月以降）

　⑴　被害者（60代男性）は、ＳＮＳを介して知り合った女性を名乗る者から金（き

　　 ん）の投資を勧められ、投資アプリのダウンロードを指示された後、投資金や利

　　 益受取の税金などの名目で、16回の振り込みにより合計約1,500万円をだまし取

　　 られた。

　⑵　被害者（40代男性）は、マッチングアプリで道内居住の女性を名乗る者と知り

　　 合い、ネットショッピングの副業を勧められ、必要経費の名目で２回の振り込み

　　 により合計約60万円をだまし取られた。

　⑶　被害者（50代女性）は、ＳＮＳを介して知り合った投資講師を名乗る者から株

　　 の投資を勧められ、投資アプリのダウンロードを指示された後、投資金などの名

　　 目で、4回の振り込みにより合計約285万円をだまし取られた。

発行：深川地域消費者被害防止ネットワーク　
庶務：深川市商工労働観光課商工労政係　電話0164-26-2264

 



Instagram、Facebook、Xなど

S N S の 投 資 に 関 す る
広告をクリック し た り、

突然招待される な ど の

方法により、投資に関するLINEの
グ ル ー プ ト ー ク に 参 加 し 、
投 資 と 称 し て お 金 を だ ま し

取られる被害が急増しています。

先生のおかげで
50％の利益です

今月は＋100万でした

すごい！うらやましい！

先生の言うとおり新
エネルギーは間違い
ありませんでしたね

LINEのグループメンバーは全部
サクラかも？！
□全て犯人が書き込んでいる偽メッセージ
かもしれません。

相手は金融庁に登録をしている
業者ですか？
□金融商品を取扱うには金融庁への登録
が必要！登録がなければ違法です！

□登録されている業者は金融庁のホーム
ページに公開されていますので確認を！

著 名 人 を かた る 相 手 は本 物
ですか？
□面識のない著名人から突然連絡が

くるでしょうか。

このグループトークの情報に
従えばお金が増やせるかも…

出典：LINE みんなの使い方ガイド「投資に勧誘された…それ、詐欺です！」
サイトURL https://guide.line.me/ja/security/investmentfraud.html



Instagram、Facebook、Xなど

S N S の 投 資 に 関 す る
広告をクリック し た り、

突然招待される な ど の

方法により、投資に関するLINEの
グ ル ー プ ト ー ク に 参 加 し 、
投 資 と 称 し て お 金 を だ ま し

取られる被害が急増しています。

怪しいグループに招待されたら、決して発言せず、LINEの通報
機能を利用してください。

知らない人からのトークやグループ招待が届かないようにする設
定（メッセージ受信拒否）を利用してください。
①知らない人からのトークやグループ招待が届かないようにメッセージ
受信拒否をオンにする。

【設定方法】
設定→個人情報「プライバシー管理」→「メッセージ受信拒否をオン」

②電話番号やIDによる検索や「友だち」追加の許可設定をオフにする。
【設定方法】
設定→個人情報「プライバシー管理」→「IDによる友だち追加を許可」をオフ
設定→一般「友だち」→「友だちへの追加を許可」をオフ

※上記の方法で新たに友だちを追加したい場合やメッセージを受け取りたい場合は、
再度設定を変更する必要があります。

最新の特殊詐欺情勢はこちら


